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Lumension リスクマネージャ 

製品概要 

製品の特長と効果 
このドキュメントは、Lumension リスクマネージャの重要な製品の特長と効果

を概説します。特長は４種類で構成されています。 

リスクプロファイリング ユーザの環境におけるサブジェクトを識別し、IT に基づくビジネスリス

クを識別するために、これらのサブジェクトとビジネス価値の関係をモ

デル化します。 

統制のフレームワーク コンプライアンス義務とリスク軽減のための統制要件を統合し、的確に

対応付けます。 

統制の評価 技術的、物理的および手続き的統制の自動化された評価をします。 

リスクおよびコンプライアンスの 

レポーティング 

監査基準を満たすために様々なリスクとコンプライアンスのレポートと

評価基準を生成します。 
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Lumension リスクマネージャ製品の特長と効果 

IT リスクプロファイリング 

下表の特長は、IT によるビジネスリスクを識別するために、IT 資産とビジ
ネス価値の関係をモデル化します。 

特長 機能 効果 

包括的なリソースタイプを対象と
する IT 資産リスト 

IT 資産のデータベースには、IP アドレス付与できないも
のも含めて全てのリソース・タイプが含まれます。これ
らの IT 資産（「サブジェクト」と呼ぶ）には、アプリケ
ーション、データベース、サーバ、ネットワーク、デー
タセンター、人員、プロセスが含まれます。 

IT リスクにさらされる可能性のある全領域を捕捉しま
す。 

ビジネス価値／サブジェクトのマ
ッピング 

ビジネス価値の一覧を作ります。ビジネス価値は、IT リ
スクから保護されなければならない重要な情報およびプ
ロセスです。ビジネス価値は、サブジェクトにマッピン
グされ、IT リソースにビジネス・リスクの観点を与えま
す。 

サブジェクトとビジネス価値を結びつけることで、企業
が IT 資産の観点から事業を表すことを可能にします。
このマッピングは、リスクに基づく IT セキュリティ状
況の分析を提供し、サブジェクトについての統制のギャ
ップがどのようにビジネスに影響するかの理解を可能に
します。 

ビジネス影響度調査 経営者サーベイを使い、ビジネス価値の機密性、完全
性、可用性を危険にさらすようなリスク状況の、ビジネ
スへの影響を明らかにします。 

企業経営者のインプットを識別、捕捉し、リスク分析処
理に組み込む、自動化された効果的な方法を提供しま
す。 

IT リ ス ク プ ロ フ ァ イ リ ン グ ・ 
ランゲージ 

各サブジェクトに関する特定の IT リスク属性を定義しま
す。これらの属性は、サブジェクトのリスクプロファイ
ルを構成します。属性は、ビジネス環境における固有の
リスク要因をモデル化するために、簡単に定義を追加す
ることが可能です。 

リスク・インテリジェンス・エンジンが、サブジェクト
毎の固有リスクプロファイルに基づく決定をできるよう
にします。これまで手作業で行なっていた決定のプロセ
スを自動化することによって、時間の短縮が可能です。 

リスクプロファイル・サーベイ 自動化されたサーベイにより、サブジェクトにリスクプ
ロファイル属性を割り当てます。 

リスク分析プロセスへのシステム管理者のインプット項
目を効率の良い方法で取り込みます。 

必然的に予期されるリスク 各サブジェクトについて、軽減しなければならない必然
的に予期されるリスクを、自動的に列挙します。 

自動的に IT リスクをサブジェクトに関連付け、時間を
節約します。わかりやすい表現の IT リスク報告書によ
って、セキュリティチームが技術職以外の人員にわかり
やすく IT リスクを伝えることを可能にします。 

動的なグルーピング 属性に基づく基準によってサブジェクト・グループを定
義します。グループへの所属は、サブジェクトのリスク
プロファイルがグループの基準に合致するかどうかによ
って、動的に決定されます。 

評価基準とレポーティングに柔軟性と効率性を与えま
す。 
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Lumension リスクマネージャ製品の特長と効果 

IT 統制のフレームワーク 

コンプライアンス義務とリスク軽減のための統制要件を統合し、 
的確に対応付けます。 

特長 機能 効果 

統制のフレームワーク 統制のフレームワークには、技術的、物理的、手続き的統
制が含まれています。 

コンプライアンスを保証し、IT リスクを軽減するため
に必要とされる全ての統制活動の包括的な適用範囲と定
義を保証します。 

ユニファイド・コンプライアン
ス・フレームワーク（UCF） 

UCF は、最先端のネットワーク産業での精査を経た、個々
の統制とコンプライアンス規制の、統合され、的確に対応
付けられたマッピングで、業界専門家と法律顧問、全世界
の規制にわたる標準化機構との協力によって開発されたも
のです。 

IT 統制フレームワークと業界の規制要件を、自動的に
統合し、的確に対応付けます。これにより、統制が複数
のコンプライアンス義務を満たすのに適切で十分である
ことを確実にします。統制実施の重複を大幅に削減する
とともに、統制の適切さの証明を支援します。 

統制の統合と的確な対応付け 一般的な統制（強力なパスワードなど）は単一の統制に標
準化され、それは当該要件を必要とする全ての規格と規制
により、参照されます。 

複数の規格と規制要件に起因する統制要件の重複を無く
します。これは「一度の評価で複数のコンプライアン
ス」アプローチのコンプライアンス・レポーティングを
可能にします。 

コンプライアンス・ライブラリ 製品には、IT 統制との関連付けと共に、400 以上の規制と
規格の文書が含まれています。 

ユーザの企業に適用されるコンプライアンス義務と規格
を選択すると、直ちに、サブジェクトについて実施すべ
き統制が分かります。複数の要件文書を行き来する時間
の無駄を無くします。 

内部コンプライアンスとセキュ
リティ・ポリシーおよび統制の
マッピング 

統制は、それが、防止や検出、修正に役立つリスク状況
と、自動的に関連付けられます。 

共通の評価プロセスにより、内部的なポリシーに対する
コンプライアンスを、明示します。 

リスク軽減と関連付けられた 
統制 

統制は自動的に、防止や検出、修正に役立つリスク状況と
関連付けられます。 

IT 統制がどのように現実のビジネス IT リスクを軽減す
るのかを示します。 

リスク・インテリジェンス・ 

エンジン 

リスク・インテリジェンス・エンジンは、各サブジェクト
のリスクプロファイルを分析し、以下の事項を自動的に識
別します。 

・サブジェクトが、さらされているリスク 

・必要とされているコンプライアンス義務 

・コンプライアンスとリスク軽減を満たすために 

 実施されなければならない統制 

自動リスクプロファイル分析は、手動のリスク分析の実
行による時間を節約します。このインテリジェンスに基
づく手法は、高度な経験を持つセキュリティ専門家が手
作業のリスク分析に時間を費やす必要を無くします。 
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Lumension リスクマネージャ製品の特長と効果 

IT 統制の評価 
技術的、物理的および手続き的統制の自動化された評価をします。 
 

特長 機能 効果 

物理的・手続き的統制を評価するた
めのワークフロー 

自動化されたリスク評価ワークフローは、物理的・手続
き的統制のためのスコアとエビデンスの収集を体系化し
ます。 

データ収集の際に、物理的・手続き的統制のスコアリ
ングを１つにまとめることによって、時間を節約しま
す。 

自動化された自己評価サーベイ 

 

最新の統制の状態を調べるために、システム管理者に複
数回答選択形式のサーベイを送ります。承認後、サーベ
イの回答により、自動的にスコアが更新されます。 

面接や手動でデータを収集することに費やす時間を節
約します。 

サーベイの委任 サーベイの受け手は、必要に応じて、他のチームメンバ
ーにサーベイを委任することができます。 

サーベイの質問事項は、セキュリティ・チームによる
組織図のチェックなどを必要とせずに、適切な担当者
に回されます。 

統制スコアのエージング 設定可能なタイマーは、どの時点で統制の再評価が必要
かを決定するために、各統制スコアの経過時間を追跡し
ます。 

スコア情報が無効となり、コンプライアンスとリスク
の評価基準を最新の状態に維持するために更新する必
要がある場合、自動的に検出します。 

セキュリティ・ソリューションへの
インターフェイス 

セキュリティ・ソリューションに対するビルトイン・コ
ネクターが、自動的に統制スコアを更新するために、運
用上のセキュリティ・データを収集します。 

高度なリスクとコンプライアンス統制スコアを更新す
るために技術的なセキュリティ・レポートを手動で調
べる必要を排除し、時間を節約します。 

添付書類によるエビデンス収集 統制スコアの添付書類は、申告されたスコアのエビデン
スを提供します。添付書類は、ファイルまたは URL で
す。（例：ポリシーを含む文書保管場所の URL 等） 

自己評価スコアの正当性を証明するために必要とされ
る無数のエビデンスを管理するための便利な方法を提
供します。 

IT リスク・スコアの説明責任 各スコア記録に、変更したユーザの ID が含まれます。 スコア情報の中に説明責任情報を含んでいます。 

統制スコアリングの履歴 全ての統制スコアの履歴は自動的に保存記録されます。 必要な時にスコア情報履歴を入手できます。 

統制スコア状況のフラグ表示 スコア項目評価ワークフローの中で、状態を表示するた
めにフラグを立てることができます。 

スコア状態にフラグを立てることによって、対処が必
要とされるスコアの素早い順位付けを可能にします。 

監査員向けスコアリング・パネル スコア直接入力用のパネルは、評価テスト結果の迅速な
スコアリングおよびデータ入力ができるよう最適化され
ています。 

監査員やセキュリティ専門家にセキュリティ・テスト
結果の素早い文書化を可能にします。 

承認方式のワークフロー 自己評価サーベイおよび監査員向けパネルから入力され
たスコアは、再調査や事前承認をされた上で、永続的な
スコアとして記録されます。 

スコア情報についての内部の品質管理と共に、不正確
なサーベイの回答が傾向データやスコア履歴に影響を
及ぼさないことを確実にします。 
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Lumension リスクマネージャ製品の特長と効果 

リスクおよびコンプライアンスの 
レポーティング 
様々なリスクとコンプライアンスの監査基準を満たすために 
レポートと評価基準を生成します。 

特長 機能 効果 

コンプライアンス・レポーティング コンプライアンス・レポートは、業界の規制、コンプラ
イアンス義務、社内のセキュリティ・ポリシーに対する
コンプライアンスについて、項目ごとの状態を示しま
す。 

内部および外部の監査基準を満たす詳細なレポーティ
ングを提供します。 

IT リスク・レポーティング IT リスク・レポートはセキュリティのギャップと、それ
らが重要なビジネス価値にどのように影響を及ぼすかを
一覧化します。 

技術職ではない企業経営者にも簡単に理解できる方法
で、セキュリティのギャップを伝えることができま
す。 

セキュリティ運用レポーティング セキュリティ運用レポートは、各部門の IT 運用上のセキ
ュリティ・ギャップに関する詳細情報を提供します。 

IT 運用チームにセキュリティ・ギャップを伝え、改
善の具体的な期待効果を設定します。 

リスクおよびコンプライアンスの 
インデックス 

セキュリティ・ギャップの分析情報の山から不要なもの
を取り除き、リスクおよびコンプライアンスのインデッ
クスとします。 

ユーザの全体的なセキュリティ、リスクおよびコンプ
ライアンス状態がわかるシンプルな評価基準を提供し
ます。 

傾向分析 コンプライアンス、IT リスクおよび運用上のセキュリテ
ィの評価基準は、日ごとに傾向づけられます。 

セキュリティ、リスクおよびコンプライアンス・プロ
グラムによる改善の傾向を、時間とともに示します。 

キー・パフォーマンス・インジケー
ター（KPI） 

統制とサブジェクトのユーザ定義のサブセットのスコア
を合成し、目標値に対して追跡します。 

関心のある事項に常に目を向けておきます。ユーザの
セキュリティ状態のレポート・カードを閲覧するため
に KPI を使います。 

カスタマイズ可能なダッシュボード
表示 

既存のダッシュボードをカスタム表示することが可能で
す。 

ユーザごとに重要な評価指標を簡単に閲覧できるよう
にします 

統合化された検知分析 ヒューリスティック・エンジンの採用により、効果的に
統制スコアを分析し、低いコンプライアンス・スコアに
拘わらず、コンプライアンスに貢献しているサブジェク
トのグループや、サブジェクトをカバーしきれていない
統制などを発見します。 

スコアリング情報から、コンプライアンスに対して価
値の高い修復措置のパターンを素早く発見することが
できます。 

修復のモデリングと見込み プロジェクトや修復が、どのようにリスクやコンプライ
アンス評価指標を向上させるかを見るために、IT リソー
スを最適化する「What-if」プロジェクトのシナリオを作
成します。 

評価基準に対する影響度によって、IT リソースと修
復措置を優先順位付けし、全ての統制にわたるコスト
と時間の見積もりによって修復プロジェクトを比較し
ます。 

 


