
エンドポイントセキュリティ
企業の金銭的な損失全体の７４％は、ウィルス感染やネットワークへの不正アクセス、PCやモバイ

ル端末の紛失や盗難、企業機密情報や知的財産の盗難によって起きています。エンドポイントを守

ることは、最重要事項に位置づけられます。

幸いなことに、Lumension®アプリケーションコントロールとデバイスコントロールは、企業ポリ

シーに基いたセキュリティソリューションであり、あなたの組織を情報漏洩やウィルス／スパイウェ

ア等の脅威から積極的に保護することが可能です。

Lumension®アプリケーションコントロールとデバイスコントロールは、既知の許可されたアプ

リケーションやデバイスだけをPCやサーバ、シンクライアント等ネットワーク内で使用できる環

境を築きます。

不許可のソフトウェアやデバイスによる情報の盗難や漏洩のリスクを消滅させます。未知のプ

　　ログラムや悪質ソフト、ウィルス／スパイウェア、ゼロデイ攻撃、その他の破壊プログラムの実

　　行を未然に防ぐことが可能です。

個人情報保護や内部統制（J-SOX等）など規則の改正に対してもコンプライアンス（法制遵  

　　守）を維持できます。

環境を健全に保ち、パフォーマンスやネットワークをより快適な状態に高めることが可能です。

*エンドポイントのセキュリティに対するTCO（Total Cost Ownership）の削減が可能です。

* 生産性の向上に繋がります。

Lumension® アプリケーションコントロール
エンドポイントをウィルスやスパイウェア、不正／不要ソフトなどの脅威から保護するた

めに、ポリシーに基いたアプリケーションの使用の徹底を実現します。

Lumension® デバイスコントロール
エンドポイントにおけるデータの持ち出し／持ち込みをコントロールするために、ポリシ

ーに基いたリムーバブルデバイスの使用の徹底を実現します。

Lumension® アプリケーションコントロール
サーバーエディション
非許可・非合法・不要アプリケーションから重要なサーバ（メールサーバ、顧客管理プログ

ラム、WEBサーバ、データベースサーバなど）を保護するために、ポリシーに基いたアプ

リケーションの実行を徹底し、ビジネスの障害を排除可能なサーバ用プログラムです。

Lumension® アプリケーションコントロール
ターミナルサーバエディション
非許可・非合法・不要アプリケーションからWindowsまたはCitrixターミナルサーバを保

護するために、ポリシーに基いたアプリケーションの実行を徹底するターミナルサーバ

用プログラムです。

Lumension® for emdebbed デバイス
Windows embeddedデバイスで構成されたネットワークに対して簡単で効果的なコ

ントロールを可能にします。Lumension®は、Windows POSタイプのシンクライアン

トやWindowsXPE環境の小売店、ATM、ゲーム機器、シンクライアント、その他ネットワ

ーク機器に対してポリシーに基づくアプリケーションの実行およびデバイスのアクセス

を制御する先進的なソリューションを提供します。

情報セキュリティソリューション

エンドポイントにおけるLumension®アプリケーションコントロールとデバイスコントロール
今日、企業ではエンドポイントのユーザやPCから生じるセキュリティやサポートの問題によって絶え間なく障害を抱えています。Lumension®アプリ

ケーションコントロールとデバイスコントロールは、許可されたアプリケーションと許可されたデバイスだけをPCサーバ、ターミナルサーバ、シンクラ

イアントで使用可能にするというシンプルで独創的なセキュリティの手法でエンドポイントのセキュリティを実現しています。Lumension®アプリケー

ションコントロールとデバイスコントロールは、これら２つの分野における最高の手法によって、セキュリティとシステムの管理を向上させ柔軟性のある

運用を企業に提供しています。

Lumension®アプリケーションコントロールとデバイスコントロールは、実績のあるアプリケーションとデバイスのコントロール機能を統合し、ネット

ワーク内のアプリケーションとデバイスをセンター集中型で管理・モニター・コントロールできる環境を提供しています。

情報漏洩、ウィルス／スパイウェア対策と ITセ
キュリティ／ネットワーク環境の向上に最適で
す。IT 環境の維持／運用および法令遵守のた
めの労働やコストの削減が可能です。

リムーバブルメディアやPC周辺機器、ポート
アクセスの完全なコントロールが可能です。

悪質プログラムや不要プログラムを完全に
シャットアウトします。

アプリケーションソフトとデバイスの使用に
関する統括的なポリシーの徹底が可能です。
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グローバル実績
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英国国防省（英）
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原子力エネルギー庁（仏）
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その他

国内実績
警察関連団体

地方自治体

ライフライン系企業

外資金融系企業（グローバル展開中）
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コンサルティング企業

自動車関連メーカー

医療機関

保険機関

その他
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デフォルト禁止により、デバイスの不正アクセスも
悪質プログラムも完全遮断

抜け道の無い「ホワイトリスト」による
不正ソフト、ウィルス対策・情報漏洩対策

エンドポイントセキュリティの目的
今日のセキュリティの傾向は、ウィルスのような大規模で広範囲な脅威

から、従来の手法では十分な保護ができない、企業のエンドポイントに的

を絞った攻撃に移行しつつあります。事故であっても故意であっても情

報漏洩やそれらセキュリティの脅威の大半はエンドポイントで発生して

おり、多くは内部的な要因で起きています。

エンドポイントで利用されている管理されていないリムーバブルメディ

アやアプリケーションは、従来のセキュリティ手法を簡単に通り抜けてし

まい、悪意ある人々の手に情報を漏らしてしまう可能性を秘めています。

従来のセキュリティソリューションは、これらの増加していくエンドポイン

トの脅威を止めることはできません。なぜなら脅威が起きた後の症状に

対して働くからです。

実際、年間62％の企業が何らかのウィルス感染の被害に遭っていると

言われています。さらに70％ものコンピュータ攻撃やセキュリティの侵

害、情報の盗難は、ファイアウォールの内側で起こっています。これはエ

ンドポイントが悪質ソフトの最大の進入経路になっていることを示して

います。ウィルスなどのセキュリティの脅威は、リムーバブルメディアを介

してエンドポイントに持ち込まれているのです。

アプリケーションの実行とデバイスの使用ポリシーを徹底することに

よって、機密情報が流出する、またはウィルスなどの悪質プログラムが入

り込む経路を遮断することが可能です。既知の問題をブロックすること

は簡単です。しかしエンドポイントには未知の脅威が隠されています。こ

れらには別の角度からの対策が必要なのです。

統括的なポリシーの徹底
Lumension®アプリケーションコントロールとデバイスコントロール

は、企業内で使用されている全てのアプリケーションやリムーバブルデ

バイスの正当性を確認します。セキュリティに対するこの積極的な取り

組みによって、Lumension®アプリケーションコントロールとデバイ

スコントロールはPCやサーバ、ターミナルサーバ、シンクライアント

において、「許可されたアプリケーションだけが実行できる」、かつ「許可

されたデバイスだけが使用できる」環境を実現しました。許可されてい

ないアプリケーションやデバイスは、デフォルトで全て使用を拒否され

ます。Lumension®アプリケーションコントロールとデバイスコント

ロールのセキュリティポリシーは、ユーザやユーザグループ、コン

ピュータ別にきめ細かく徹底することが可能です。

シンプルでスピーディ、柔軟性のある管理と運用
統合化された管理コンソールを通して、Lumension®アプリケーショ

ンコントロールとデバイスコントロールのポリシーは、単純な2つのス

テップで配布および実施されます。Lumension®アプリケーションコン

トロールとデバイスコントロールは、管理者に対して迅速なアプリケー

ションとデバイスの確認を可能にします。そしてデバイスクラスや特定の

デバイス、特定のアプリケーションに対するユーザやユーザグループま

たは特定のPCでの使用許可を与えます。Lumension®アプリケー

ションコントロールとデバイスコントロールのアプリケーションおよびデ

バイスのポリシーは、「Active Directory」や「e Directory」のユーザお

よびユーザグループ情報と同期が取られ、エンドポイントのアプリケー

ションおよびデバイス資源の運用効率を劇的に向上させます。

アプリケーションおよびデバイス情報の自動収集
Lumension®アプリケーションコントロールとデバイスコントロール

は、ネットワーク内のアプリケーションおよびデバイス情報の収集作業を

「ノンブロッキングモード」監査オプションによって、現状確認用の資産管

理ツールと同じように行うことが可能です。これによって、ポリシーの定

義や管理を簡単に行うことが可能になっています。

きめ細かいデバイスアクセス制御
ネットワーク内に非許可デバイスが持ち込まれるリスクを消滅させるため

に、デバイスのアクセスポリシーはデータの移動だけでなく、時間制限や

暗号化、コピー量制限などによって細かく制御されます。Lumension®

デバイスコントロールはさらにリムーバブルデバイスで持ち込み／持ち

出しされるファイルタイプを制限し、不要ファイルの持ち込みや機密ファ

イルの持ち出しを防止します。また、ユーザがオンラインの場合とオフラ

インの場合で異なったポリシーを適用することも可能です。

暗号化の徹底
USBメディア等のポータブルデバイスは安全に使用できるように暗号

化し、第三者への機密漏洩のリスクを冒すことなく持ち運ぶことが可能

です。許可されたユーザは、Lumension®デバイスコントロールのイ

ンストールされていない環境でも暗号化されたデータにアクセスするこ

とが可能です。中央集中型／非集中型の暗号化方式を持ち合わせる図

式は、管理者による集中型のリムーバブルメディアの暗号化、またはユー

ザ自身による暗号化という選択の柔軟性を実現し、暗号化メディアの使

用を徹底することが可能です。

柔軟性のある許可方法にも対応
開発部門などにおいて特定の信頼できるユーザに対しては、自社開発

プログラムなどに対してユーザ自ら許可を与える権限を与えることが

可能です。この場合も情報は管理者の元に蓄積され、より上位の権限

で管理者によるコントロールが可能です。

詳細な監査機能
Lumension®アプリケーションコントロールとデバイスコントロール

の持ち出し／持ち込み対応2Wayシャドーイング機能（国際特許出願

中）は、FDDやCD／ DVD、リムーバブルデバイスなどから読み出さ

れたまたは書き込まれたファイルのファイル名またはファイルそのも

のを記録します。全てのアプリケーションの起動操作およびデバイスア

クセス（拒否された場合も含む）はログに記録され、柔軟性のあるフィ

ルタ・ソート・表示オプションによって確認、およびテンプレートによ

る保存などが可能です。また同様にアクセス権の変更など管理者の操

作もログに記録されます。

実績のあるセキュリティ技術
Lumension®アプリケーションコントロールとデバイスコントロール

のクライアントプログラムはカーネルドライバレベルにインストールさ

れるため視認できません。したがって、いかなる手段を使ってもユーザ

がLumension®アプリケーションコントロールとデバイスコントロー

ルを止めたりアンインストールすることはできません。

大規模ネットワークにも対応
Lumension®アプリケーションコントロールとデバイスコントロール

は、データベースと、複数立てることが可能なアプリケーションサーバ、

クライアントという三層構造によって構築されるため、大規模な、また

は複雑な環境にも対応可能です。

エンドポイント：許可された
アプリケーションとデバイスだけが
実行および接続できます。

Lumension®アプリケーションコントロール
エンドポイントをウィルスやスパイウェア、不正／不要ソフトなどの脅
威から保護するために、ポリシーに基いたアプリケーションの使用の徹
底を実現します。

Lumension®デバイスコントロール
エンドポイントにおけるデータの持ち出し／持ち込みをコントロール
するために、ポリシーに基いたリムーバブルデバイスの使用の徹底を
実現します。

デバイスアプリケーション

情報漏洩不正ソフト

1. 情報収集：全ての実行ファイルとデバイスを識別・確認、ユーザ情報を収集、必要に応じて実行ファイルを事前定義ファイルグループにまとめます。

2. 構築：実行ファイル、デバイスの属性、ユーザ／ユーザグループの属性に基づき使用権限またはアクセス権限を与えます。

3. 実施：ユーザがアプリケーションの実行またはデバイスへのアクセスを要求した場合、カーネルレベルでのOSのリクエストをLumension®ドライバが受け取ります。
全てのポリシーの実行はエンドユーザに見えない部分で行われます。

アプリケーションの場合、実行ファイルを解析してハッシュ化されるシグネチャの生成と確認が行われ、センターまたはローカルにて承認されたファイルのリストと
照合が行われます。実行ファイルのシグネチャとファイルリストのシグネチャが一致しない場合、実行は拒否されます。
シグネチャが一致する場合のみ実行が許可されます。

デバイスの場合も同様です。Lumension®アプリケーションコントロールとデバイスコントロールドライバがアクセスコントロールリストに記録されているデバイ
スクラスや特定のデバイスに対するユーザの権限を確認します。アクセス権がある場合、デバイスへのアクセスが許可されます。デバイスが未知のものである場
合や既知のものであってもユーザがアクセス権を持っていない場合には、アクセスが拒否されます。

4. 監査：Lumension®アプリケーションコントロールとデバイスコントロールはアプリケーションの実行リクエスト、デバイスへのアクセスリクエストの全てをログとし
て記録します。また、管理者の設定操作、リムーバブルデバイスによって持ち込み／持ち出しされたデータもログとして記録されます。
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