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標的型メールのゼロデイ攻撃をシャットアウト

ホワイトリスト方式のサイバーテロ対策

Lumensionアプリケーションコントロール
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標的型メールによる攻撃の実態
標的型メールによる攻撃
ユーザの過失を誘発させるために「地震速報」や「放射線情報」などユーザの関心を煽るタイトルで
WordやExcelの文書、圧縮ファイルなどに偽装したマルウェアを送りつけるサイバー攻撃。主に未

対策の脆弱性をつくゼロデイ攻撃であり、パッチやパターンファイルのアップデートでは防ぐことがで
きない危険性を持っている。

ダブルクリックで
Wordが起動

脆弱性を利用したバッファオーバーフローにより
仕込まれたシェルコードがロードされる。

ダミーのdocファイルを作成・表示。
＊ユーザは感染に気づかない。

ウイルス実行ファイルを作成

・実行ファイル等の作成、設定の変更など
・C＆Cサーバーとの通信を開始
　C&Cサーバ（Command and Control サーバ）：感染し
　たPCに仕込まれたバックドアプログラムに対して攻撃　

　者の意図した様々な命令を送るためのサーバ

・ID、パスワード等の搾取

・機密ファイルの流出
・PCの破壊

・ウイルス自身のバージョンアップ
・新たな攻撃の踏み台にされるなど

発生する被害
感染

ユーザからの見た目

宛先：　*******@*******

件名：　本日の放射線情報

添付：　＊月＊日放射線量の状況.doc
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標的型メールによる攻撃への対策
標的型メールへの対策
攻撃がゼロデイ攻撃型であるために、パッチやパターンファイルのアップデートは標的型メールの攻
撃は防ぐことができない。各ユーザが不用意に送られてきたファイルを操作しないという心掛けは重
要となるが、万が一開いてしまった場合の予防的対策として、アプリケーションのホワイトリスト方式
での運用が効果を発揮する。

・Lumensionアプリケーションコントロール

ダブルクリックで
Wordが起動

脆弱性を利用したバッファオーバーフローにより
仕込まれたシェルコードがロードされる。

ダミーのdocファイルを作成・表示。
＊ユーザは感染に気づかない。

ウイルス実行ファイルを作成

ユーザからの見た目

宛先：　*******@*******

件名：　本日の放射線情報

添付：　＊月＊日放射線量の状況.doc

実行ファイルがホワイトリストに定義されていないため実行を拒
否し、感染を未然に防ぐ。ゼロデイ攻撃を気にせず、ネットワーク
内の各PCをクリーンな状態で維持することが可能。
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○Lumensionシリーズ製品情報URL

http://www.endpointsecurity.jp

○製品に関するお問い合わせ・セールスサポート

株式会社ロックインターナショナル
　 TEL：03-5304-5395／FAX：03-5304-5396
　　 E-mail：info@rockint.co.jp


