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ホワイトリスト方式 不正ソフト遮断ソリューション

ホワイトリスト自動作成ツールで簡単・短期導入

Lumensionアプリケーションコントロール
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ホワイトリスト方式のアプリケーション制御
未知の脅威をもブロックする抜け道の無いソリューションです

アプリケーションコントロールの特長

・許可するプログラム以外は全てブロック

・未知のウイルス・スパイウェアの遮断

・ゼロデイ攻撃の防止

・非許可ソフトのインストール防止
　（実行ファイル形式、Windowsインストーラ形式）

・WindowsPOS、ターミナルサーバの保護

・P2Pソフト（Winny等）の排除

・マクロ・スクリプト等の起動制御

・健全なIT環境の維持

・ログの集中管理・レポート作成
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ホワイトリスト自動作成ツールで簡単・短期導入
Active Directory環境向け・大規模ネットワークにも対応したホワイトリスト自動作成ツール
・社内で許可する全ての実行ファイルを包含する社内汎用ホワイトリストを自動作成
・各種判定によりスキャン実行対象を自動判別。無駄や漏れを無くし、セキュアでスムーズの導入を実現
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■社内汎用ホワイトリストの自動作成によりスムーズな導入

■自動インストールとの併用で、漏れなくホワイトリスト制御

■カスタマイズにより部門別ホワイトリストの自動作成にも対応
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ゼロデイ攻撃に対応：ホワイトリスト方式

Lumensionアプリケーションコントロールは

ゼロデイ攻撃に対する予防的対策ポリシーに反したプロセス

ログ監視
ブラックリスト方式

・対策にタイムラグが発生
・不正のリスクがある
・監視が必要

・例外無く不正をブロック
・未知の脅威をも予防

・ウイルスや外部から不正に送り込まれたファイルなど
不正ファイルの実行を予防的に阻止し、ウイルス感染や
不正アクセスを防止します。

・非許可・未許可ソフトのインストールを防止します。メン
テナンス用アカウントなどに、実行ファイル形式の場合
はファイル自体を、Windowsインストーラ形式の場合は
「msiexec.exe」をホワイトリストに登録して、安全に必要

なソフトだけをインストール可能です。

・OS、社内標準ソフトなどをホワイトリストに登録し、社
内のPC環境を統一化が可能です。

・特定の実行ファイルをグループとして管理し、部門別標
準ソフトとしてユーザグループなどに許可することが可
能です。

・実行ファイルはデータベース上でハッシュ化されて管理
されるため、不正にコードを書き換えられたファイルや成
り済ましはブロックされます。
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○Lumensionシリーズ製品情報URL

http://www.endpointsecurity.jp

○製品に関するお問い合わせ・セールスサポート

株式会社ロックインターナショナル
　 TEL：03-5304-5395／FAX：03-5304-5396
　　 E-mail：info@rockint.co.jp


